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Документация по эксплуатации Программного обеспечения 
  

1. Общие положения 
Программное обеспечение Программной платформы дистанционного тестирования 

устройств интернета вещей на соответствие требованиям международных стандартов 

рекомендаций базируется на общепринятых протоколах передачи данных от устройств ИВ к 

Программной платформе для осуществления сценариев тестирования и контроля состояния 

подключенных устройств ИВ. Предназначена для мониторинга и комплексного тестирования 

устройств промышленного интернета вещей, а также автоматизированных систем «Умного 

дома». 

Платформа осуществляет интеграцию информационных систем, которые позволяет удалённо 

взаимодействовать с устройствами интернета вещей, хранить и анализировать полученные 

данные, регламентирует права на доступ к информации. 

В качестве подключаемых устройств интернета вещей используется одноплатные 

компьютеры Orange Pi Zero, Raspberry Pi Zero W, Raspberry Pi 4 Model B и микроконтроллеры 

WeMos D1 mini, SLTB004A, NodeMCU-32S 30P. 

Информация, передаваемая посредством протоколов передачи данных MQTT, XMPP, 

DDS, AMQP, HTTP, может иметь любой формат (не зависит от платформы). В качестве 

клиента программной платформы предполагается использование ПК или смартфона с 

браузером (Chrome, Internet Explorer, Firefox). 

2. Описание функциональных модулей 
Функциональные модули платформы, применяемые в технологических процессах 

дистанционного тестирования устройств интернета вещей:  

Программная платформа сформирована на базе облачного сервиса. Все 

функциональные блоки образца выполнены на одном облачном сервере 

2.1. Структурная схема ядра сервиса содержит облачный сервер, операционную 

систему Ubuntu 20.04, среду Java Runtime, свободную объектно-реляционную систему 

управления базами данных PostgreSQL.  

Включает в себя  
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• DDS Helper – реализует шаблон издатель-подписчик протокола межмашинного 

взаимодействия DDS, помощник может одновременно выступать в роли подписчика и 

издателя. Также обеспечивает настройку, выбранной пользователем, политики QoS. 

• XMPP Helper – Авторизирует в стороннем выбранном пользователем XMPP 

сервере, создаёт и/или присоединяется к приватным чатам и групповым комнатам, 

отправляет приглашения на инициализацию чатов другим пользователям и 

устройствам интернета вещей. 

• AMQP Helper – Выполняет создание и удаление очередей, отправку и прием 

сообщений, а также подключение и авторизацию, посредством стандартной 

аутентификации или проверки однорангового узла сертификата x509, в стороннем или 

пользовательском AMQP брокере. 

• HTTP Helper – Прослушивает стандартные порты протокол прикладного 

уровня передачи данных HTTP (80) и HTTPS (443). Реализует идентификацию 

устройств интернета вещей пользователей посредством токенов и Basic авторизации. 

В случае отсутствия полей аутентификации требуется передавать данные по номеру 

идентификатора устройства (если данный метод указан как разрешенный) 

• MQTT Helper – Выполняет подключение и авторизацию в стороннем или 

пользовательском MQTT брокере. Реализует механизм создания модификации и 

удаления подписок. Так же позволяет программной платформе и пользователю 

выступать в издателя. 

• Сервисы системы – представляет собой слой, обеспечивающий взаимодействие между 

внешними интерфейсами программной платформы и кластером СУБД PostgreSQL. 

2.2. Алгоритм санкционированного доступа к информации, который позволяет 

обезопасить пользователей от несанкционированного доступа даже при установлении 

незащищённых соединений. 

2.3. Модуль регистрации клиентов в системе, различных типов устройств ИВ, с 

учетом их конфигурации и топологии, который позволяет реализовать наибольшее 

количество способов доступа устройств и пользователей к платформе тестирования, а также 

предоставит широкий спектр настроек различных каналов протоколов межмашинного 

взаимодействия. 

2.4. Модуль мониторинга собираемых данных, который позволяет преобразовать и 

сортировать данные устройств интернета вещей, представленных в формате JSON и XML, по 
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соответствующим таблицам, тем самым полностью подготовив данные для дальнейшего 

анализа и обработки. 

2.5. Модуль управления пользовательскими группами на основе ролевой модели, в 

том числе разграничение доступа к данным группы в зависимости от роли её участника. 

2.6. Модуль анализа собираемых данных, который позволяет производить 

предварительную обработку и анализ данных с учетом особенностей обработки данных 

согласно их принадлежности к статическому или динамическому типу. Модуль включает в 

себя алгоритмы дополнительной обработки сочетаний, поставляемых данных с целью 

выделения опорных результирующих характеристик, позволяющих сделать вывод о 

работоспособности устройства. 

2.7. Модуль отчетов, который позволяет выполнять генерацию пользовательских 

отчетов и их последующих экспорт в подходящий пользователю формат. Отчеты разделяются 

на 3 типа и позволяют пользователю получить исчерпывающую информацию о состоянии 

характеристик устройств интернета вещей, находящихся в режиме мониторинга системой. 

3.  Уровень подготовки пользователя 
Пользователь веб-сервиса должен иметь навыки работы на ПК, интернет-браузерами (Internet 

Explorer, Google Chrome, Opera, Mozilla Firefox), и изучить порядок выполнения действий и 

функций, описанный в данном руководстве. 

Особые требования к уровню подготовки администратора для работы с платформой 

отсутствуют. 

4. Подготовка к работе 
Для начала работы с Программной платформы дистанционного тестирования устройств 

интернета вещей необходимо зарегистрироваться в системе. 

4.1 Регистрация / авторизация в системе 

Для начала работы с Программной платформы дистанционного тестирования устройств 

интернета вещей необходимо зарегистрироваться в системе. Необходимо в адресной строке 

интернет-браузера (Internet Explorer, Google Chrome, Opera, Mozilla Firefox) указать веб-адрес 

платформы. Если адрес указан корректно, то во вкладке интернет-браузера отобразиться 

домашняя страница платформы. 

 Для получения доступа к веб-сервисам управления платформы необходимо пройти 

процедуру регистрации, если взаимодействие с платформой происходит впервые: ввести в 

соответствующие поля имя учетной записи (логин), пароль и нажать на кнопку Register (рис. 

4.1). 
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Рисунок 4.1 – Страница регистрации в системе 

Затем авторизоваться в системе перейдя на страницу по ссылке ниже Login user: ввести в 

соответствующие поля имя учетной записи (логин), пароль и нажать на кнопку Login (рис. 

4.2). 

 

 

Рисунок 4.2 – Страница авторизации в системе 

 



Приложение №5 
к Техническому  заданию на доработку решения 
Документация по эксплуатации Программного обеспечения 
 

Стр. 5 из 9 
 
 

 4.2 Просмотр страницы групп пользователя 

После процедуры авторизации пользователь становится авторизованным. На каждой 

странице присутствует меню, с помощью которого можно перейти на основные страницы – 

устройства (Devices), группы (Groups) и подменю «профиль» (Profile), которое включает 

настройки пользователя (Settings) и возможность выйти из системы (Logout).  

Успешная авторизация перенаправляет на страницу групп устройств ИВ пользователя. На 

странице групп пользователя перечислен список всех групп, где пользователь является 

участником. Также предусмотрена возможность добавления новой группы с помощью 

кнопки Add Group (рис. 4.3). После нажатия на кнопку будет произведено перенаправление 

на страницу настроек создаваемой группы. 

 

Рисунок 4.3 – Страница групп пользователя 

 

 4.3 Добавление новой группы 

На открывшейся странице после нажатия кнопки Add Group. Необходимыми для заполнения 

данными для создания группы являются: Group Name, Group Properties. Первое поле отвечает 

за название создаваемой группы, второе за видимость группы (Public/Private), которую 

необходимо выбрать в выпадающем меню (рис. 4.4). После заполнения всех полей 

необходимо нажать кнопку Save Changes. После сохранения данных происходит 

автоматическое перенаправление на страницу с группами пользователя (рис. 4.3.). 
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Рисунок 4.4 – Страница настроек создаваемой группы 

 

 4.4 Редактирование настроек группы 

Для перехода на страницу настроек группы необходимо нажать на группу, настройки которой 

подлежат изменению (рис. 4.3). На странице редактирования настроек группы представлен 

функционал по управлению группой – переименование и изменение видимости группы. По 

завершению редактирования настроек требуется нажать кнопку Save Changes. 

Также представлен функционал по добавлению пользователей, изменению ролей 

пользователей в группе, передаче прав управления группой, удаления пользователей и 

удаления группы. Для каждой операции присутствует соответствующая кнопка (рис 4.5).  
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Рисунок 4.5 – Страница настроек создаваемой группы 

 

 4.5 Просмотр страницы устройств пользователя 

 На странице устройств пользователя перечислен список всех устройств, к которым 

пользователь имеет доступ. Доступность устройств определяется принадлежностью к 

группе, к которой устройство прикреплено, а также наличием прав на взаимодействие с 

устройством. 

На странице присутствует фильтр по протоколу, который позволяет отсортировать устройства 

только с необходимым протоколом (по умолчанию выбран тип «All», что соответствует 

выключенному фильтру и отображение всех доступных устройств). 

Далее представлена таблица с отображением UUID устройства и соответствующего ему 

протокола. У каждого устройства присутствуют базовые действия для взаимодействия с ним 

– просмотр настроек и информации с устройства, изменение настроек устройства и удаление 

устройства. 

Также предусмотрена возможность добавления нового устройства с помощью кнопки Add 

device (рис. 4.6). После нажатия на кнопку будет произведено перенаправление на страницу 

параметров добавляемого устройства. 
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Рисунок 4.6 – Страница устройств пользователя 

4.6 Просмотр информации об устройстве 

Для просмотра информации об устройстве необходимо нажать на кнопку View 

соответствующую выбранному устройству. Откроется страница с отображением статической 

информации об устройстве и таблица с динамически изменяемыми параметрами устройства, 

которая будет пополняться по мере поступления данных от устройства. 

 

Рисунок 4.6 – Страница устройств пользователя 
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4.7 Добавление нового устройства 

Для добавления устройства необходимо нажать на кнопку «Add device». Откроется 

страница для создания устройства. Форма добавления устройства адаптивная и меняется в 

зависимости от выбранного протокола (рис. 4.7). 

 

Рисунок 4.7 – Страница добавления нового устройства 

 4.8 Редактирование и удаление устройства 

 Для редактирования устройства нажмите кнопку «Edit». Редактирование устройства 

откроет аналогичную форму устройства с уже заполненными полями (рис. 4.7). Для 

сохранения изменений необходимо нажать на кнопку «Save». 

 Для удаления устройства нажмите кнопку «Delete». 

 

 


